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CIBERSEGURIDAD

Uso seguro y responsable de las 
tecnologías de la información 

y comunicaciones



O bj et ivo

• Reconocer los hábitos que ponen en riesgo 

a las y los usuarios de las TIC´s

• Identificar los tipos de ataques 

y la responsabilidad legal



Te m a s

 Retomando el concepto de TIC´s

 Impacto en las Relaciones Personales 

 Ambientes de riesgo 

 Responsabilidad legal en el uso de las TIC´s

 Recomendaciones

 Denuncia



1. Retomando el concepto de TIC´s

Son todos aquellos sistemas, herramientas y recursos que permiten el
acceso, procesamiento, administración e intercambio de la
información mediante diversos medios tecnológicos.

Sistemas

Telefonía                

Comunicación Satelital

Radio y Televisión

Herramientas

Internet                       

Multimedia

Medios de conectividad

Recursos  

Soporte Tecnológico    

Dispositivos

Componentes periféricos



CARACTERISTICAS



8 Horas y 12 Minutos

HABITOS DE USO EN MÉXICO

2. Impacto en las Relaciones Personales 

14º Estudio sobre los Hábitos de los Usuarios de Internet
México 2018/ Asociación de Internet MXVIDEO 1 “Cómo te cambia”



EN EL INDIVIDUO

• Aislamiento = soledad

• Adopción de modelos  irreales (cuerpos, lugares, imágenes)

• Validación información inexacta o falsa, poniéndose en riesgo

• Distorsión de la percepción de realidad

CAMBIOS DE CONDUCTA EN USUARIOS DE LAS TIC´s

EN LO COLECTIVO

• Abren  brechas digitales entre adultos y adolescentes por el 
desconocimiento sobre las TIC

• Propician la integración en grupos virtuales, dejando de lado la 
convivencia y la interacción social reales

• Potencial de organización humana masiva y posibilitan la participación  y 
opinión sobre cualquier asunto

• Facilitan la existencia de entornos totalmente sistematizados (internet de 
las cosas y ciudades inteligentes)

• Surgen nuevos riesgos ante la violencia, delito e inseguridad

VIDEO 2 “Al Volante”



3. Ambientes de riesgo 

Bajo condiciones de incertidumbre
Poca información y desconocimiento de los resultados a futuro

Toma de Decisiones 

Bajo condiciones de certeza
Conocemos el objetivo y tenemos información exacta y confiable



T I P O S  D E  ATA Q U E

A tu Dispositivo

A tu Seguridad Personal

A tu Economía



• A tu Dispositivo

MALWARE
Programa cuya función es dañar un sistema o causar un mal funcionamiento

Virus Troyanos Gusanos Botnet

Keyloggers Ransomwares Spyware Adware



• A la Seguridad Personal

VIDEO 3 “Chatear” VIDEO 4 “Experimento”



Phishing Carding

Fraude en comercio electrónico Nigerianos

• A la Economía



4. Responsabilidad legal en el uso de las TIC´s 

Código Penal Federal

CORRUPCIÓN DE PERSONAS MENORES DE EDAD

Artículo 200.- Al que comercie, distribuya, exponga, haga circular u oferte, a

menores de dieciocho años de edad, libros, escritos, grabaciones, filmes,

fotografías, anuncios impresos, imágenes u objetos, de carácter pornográfico,

reales o simulados, sea de manera física, o a través de cualquier medio, se le

impondrá de seis meses a cinco años de prisión y de trescientos a quinientos

días multa.



Código Penal Federal

USURPACIÓN DE IDENTIDAD

Artículo 430.- Comete el delito de usurpación de identidad quien por sí o por

interpósita persona, usando cualquier medio lícito o ilícito, se apropie,

transfiera, utilice o disponga de datos personales sin autorización de su

titular o, bien, suplante la identidad de una persona, con la finalidad de

cometer un ilícito o favorecer su comisión.



Código Penal Federal

OTROS ILÍCITOS QUE SANCIONA

• Artículo 202.- Pornografía de Personas Menores de Dieciocho Años

• Artículo 208.- Provocación de un Delito y Apología de éste

• Artículo 211.- Acceso ilícito a sistemas y equipos de informática

• Artículo 386.- Fraude

• Artículo 390.- Extorsión



5. Recomendaciones 

Cuidado con lo que publica sobre otras 

personas y sobre usted mismo

• Su manera de hablar de otras personas en 

Internet dice mucho de usted, y también le 

podría ocasionar problemas legales

• También debe extremar las precauciones 

para no violar acuerdos de 

confidencialidad, contratos laborales, 

podría cometer un delito al revelar 

información personal sobre otros

Use múltiples métodos de autenticación

• Habilite el protocolo HTTPs en su sitio web

• Use contraseñas sólidas y no las reutilice. 

Válido: "34bGUI7&89@))". 

No válido: "12345 o Eddy1“

• Si utiliza la misma contraseña para todas 

sus cuentas, un hacker podrá acceder a 

todos sus sistemas, es recomendable una 

contraseña larga, con variedad de 

caracteres y no se corresponde con una 

palabra relacionable al usuario

Fortalezca su software

• Los hackers siempre buscan 

vulnerabilidades, tan fácil como encontrar 

un punto de acceso a su red de Windows. 

• Realice una copia de seguridad de todos 

sus datos

• 8. Habilite un firewall para proteger su 

conexión a Internet

• Actualice y utilice únicamente programas 

originales

• Realice un análisis de amenazas 

VIDEO 5 “Ciberdelincuente”



6. Denuncia 
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