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La transformacion digital es una prioridad institucional

1. Laeducacion superior enfrenta mayor exigencia de:
* Transparencia.
* Rendicion de cuentas.
« Eficiencia operativa.

2. Articulo 10. Los criterios para la elaboracidn de politicas en materia de educacion superior se
basaran en lo siguiente:

 XXV. La mejora continua e integral de las tareas administrativas y de gestidon de las instituciones de
educacion superior;

« XXVIII. La promocion del acceso y la utilizacion responsable de las tecnologias de la informacion,
comunicacién, conocimiento y aprendizaje digital en los procesos de la vida cotidiana y en todas las
modalidades de la oferta del tipo de educacion superior, y
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La transformacion digital es una prioridad institucional

2. Articulo 60. Las instituciones de educacidon superior deberan desarrollar procesos sistematicos e
integrales de planeacion y evaluacion de caracter interno y externo de los procesos y resultados de
sus funciones sustantivas y de gestion, incluidas las condiciones de operacion de sus programas
académicos, para la mejora continua de la educacion y el maximo logro de aprendizaje de las y los
estudiantes. Para tal efecto, podran apoyarse en las mejores practicas instrumentadas por otras
instituciones de educacion superior, asi como de las organizaciones e instancias nacionales e
internacionales, dedicadas a la evaluacion y acreditacion de programas académicos y de gestion
institucional.

3. La gobernanza universitaria requiere informacion integrada y confiable

“No hay transformacion digital sin transformacion administrativa”
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Fragmentacion administrativa en las IES: Retos

Dato clave:

27.68%

de las IES cuentan con @
sistemas integrados *

Procesos
Sistemas manuales o
aislados y no duplicados.
integrados.

Impacto:

3 Decisiones con informacion
! incompleta.

Tiempos

largos de A\ Riesgos en auditorias.
gestion.

inconsistente.

0/0 Baja eficiencia institucional.

La informacion activo importante para toma de decisiones

Fuente: Ponce Lopez, J.L., (2024). Estado actual de las tecnologias de la informacién y comunicacion en las Instituciones de educacion superior en México: estudio
2024. México: Asociacion Nacional de Universidades e Instituciones de Educacion Superior
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Un modelo de gobernanza y transformacion digital

Procesos
TIC institucionales
Capital i
Normatividad
humano

Promueve la

transparencia

y fortalece la
confianza.

Incentiva la
innovacion
(IA, analitica,
entre otros).

Ayuda a la

Incrementa la toma de

eficiencia
operativa.

Da soporte al
cumplimiento

. decisiones
normativo

mas eficiente.

—

—

Administracion
Electronica

Apoyado en:

Sistemas y herramientas
tecnologicas:

- SlIU (Sistema Integral de
Informacion Universitaria).

« Firma Electronica
Avanzada.

Datos institucionales integrados.
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Ecosistema de Administracion Electronica

Hacia una universidad moderna

Ecosistema de Administracion Electronica

Finanzas Recursos Humanos Escolar Planeacion

mE | 2%

Firma Electronica Portal Apps y
Institucional Servicios

Avanzada TV
e | Digitales

Ejes Transversales
T : Seguridad de la Equidad y
€O Transparencia v Informacion Derechos Humanos
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ZComo contribuyen el SIIU y la Firma Electronica Avanzada al modelo de
gobernanza y transformacion digital?

SliU Firma Electrénica Avanzada
' N/ ~ (" ) . . - . )
—— T N— Perr'nl_te regllzar tramites y procesos académicos y
Permite sistematizar, estandarizar e integrar procesos a_dmlnlstratlvc_)s de for_ma agil, segura y con plena
é 7 validez legal, sin necesidad de documentos impresos o
traslados fisicos.
- J\L Y, \- J\ J
4 Y4 ™ (" AY4 h
Regist tomati nico. delimitad i Basada en estandares internacionales reconocidos,
egistro automatico, ar?onlco, el'm' ado, especilico garantiza la autenticidad e integridad de la informacion,
y en tiempo real. y los firmantes generando confianza y certeza.
\_ J\_ _/ g J \_ ,
4 N N 4 N\ A
- o Promueve un importante ahorro de recursos al disminuir
Facilita la toma de decisiones los costos de impresion, almacenamiento y mensajeria,
contribuyendo ademas a practicas mas sostenibles.

\- /\ J - J\ Y,
( ) ~ aYa N
Fortalece la modernizacion universitaria al hacer los Ry . o

‘@ procesos més rapidos, transparentes y accesibles Fortalece Ig mpd_emlzamon universitaria al h_acer los
para estudiantes, docentes y personal administrativo. procesos mas rapidos, transparentes y acpg&ble_s para
||| ’ estudiantes, docentes y personal administrativo.
g J \

\_
(
G
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Modelo y metodologia de buenas practicas para evaluar y mejorar el SIIU
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Modelo de Colaboracion ANUIES-UNAM - Firma Electronica

ANUIES - UNAM

g

NACAR:

niversidad Autdnoma del Carmen

Firma de Convenio

m

B ANUIES -TIC ° El convenio tiene como objeto establecer los mecanismos y a través de los
BE cuales “LAS PARTES”, proporcionaran a las IES miembros de “LA ANUIES”,
los servicios de:

ANUIES

Difusion y enlace con las IES, asi
como otros organismos afines a
procesos de Infraestrutura de Llave

UNAM

Asesoria e Infraestructura de PKI,
Autoridad Certificadora, componente de

. Firma, procesos y; sistemas de gestion
Publica (PKI). para IES I .
[ ] (] [ J
4
Enlace con IES Divulgacion y promocién Servicio de gzzzf:ci)allop ?jr: Infrsa:Isut:L?:rt‘u(:: de
miembros ANUIES con Organismos Diagnésticoy

L, LI Publi PKI
internacionales afines Auditoria Infraest’ruc':tura de ave Publica (PKI)
(PKI) Llave Publica (PKI)
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El momento es ahora

Se propone al Consejo:
- Impulsar la administracion electrénica como una prioridad estratégica.
- Integrarla en el PDI.

- SlIU soporte a todos los procesos académicos y administrativos

- Firma electrdnica avanzada (e-firma-IES) en los médulos del SIIU.

- Participar en el programa nacional ANUIES, ANUIES-TIC.
- AutoEvaluacion del SIIU

- Implementacion de la Firma electronica en sus procesos institucionales.

= “Genera una ventaja administrativa y el camino a la eficiencia institucional para las
IES”
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¢COmMo avanzar en su institucion?

Fase 1: Diagnostico- auditoria
Fase 2: Planeacion

Fase 3: Implementacion

Fase 4: Evaluacion continua

Incluye:

1. Capacitacion, autoevaluacion, evaluacion y seguimiento a |Ia
mejora continua del SIIU.

2. Servicio de diagnostico y auditoria, asi como el servicio de PKI para
IES con SIIU integrado para la implementaciéon de Firma electronica
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Forbés
 Noticas | Tecnet r\’ Servicios v Soluciones v Nosotros v Recursos v Contactanos

Clberataques en escuelas ¥ universidades Ciberataque sin precedentes expone a escuelas puiblic
¢Por qué nos deberia importar el nivel de ciberseguridad en las escuelas y "pe[igra toda la red”

: 3 -
universidades? El ataque cibernético compromete datos de al menos 5 mil personas, incluidos menores de edad; asimismo, se &
instituciones vulneradas en los préximos dias

Ciberataque Afecta a 13 Universidades de México: Hacked by
SimSimi

& GustavoSanchez §§ 04/17/2025

SElCiones w  HociRes w  Contacto Espafiol ~ ® Ciersegundad, Riesgos informaticos, Vulnerabilidades, Maware, Ciberataque @ 3 Minutos Busca Q
Hackers rusos secuestran datos de universidad de CDMX y lanzan -~ Mega filtracion en México: Hackeo incluye
seria amenaza : . .
Clbeerqques o InStltUCIones edUCCItIV Ares dmeenfrenta crisis de ciberseguridad tras ser victima de un ciberataque que pondria en riesgo su informacién confidencial . UnlverSIdad Prlvada-c untsemUCIy datos
Latina: casos, impacto y tendencias " ¢ e ¢ ' de dependencias federales

septiembre 25, 2025 16:20
Universidad Priv:

~ lookedu.mx

20D 19h 30m 40s

En el dGltimo afic

X escuelas y unive

La informacion mas
relevante directamente
a tu buzon
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LA CIBERSEGURIDAD COMO PILAR
DE LA TRANSFORMACION DIGITAL

Salvaguardando la Integridad Académica y el Futuro de la Educacion
: Superior en México.
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Docencia Digitalizada I

. / Repositorios de Tesis
\ ) il y Aulas Virtuales
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Iniciativas del GSI
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Red Nacional de Ciberseguridad en la Educacién Superior

RENACES

Una red de colaboracidn en ciberseguridad de las IES en México que a través de una plataforma distribuida pero coordinada de manera
central por ANUIES-TIC, que permita compartir informaciéon de amenazas y buenas practicas.

Intercambio de Inteligencia y Alertas

Universidades

Redes de Enlace
(CERT, REN)

Entre los beneficios:
* Inteligencia Compartida de Amenazas especifica para el sector Educativo con el contexto de las IES de México
» Alertas tempranas parariesgos de las infraestructuras de las IES de México

« Estandarizacidn de procesos de ciberseguridad

* Creacidn de una red de soporte y apoyo ante incidentes y crisis

* Formacioén del capital humano

* Adopcién de estandares internacionales
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1. UNION DE LIDERES: 2. COMPARTIR AMENAZAS:
CISOs universitarios intercambio rapido de
colaborando estrechamente. inteligencia y alertas

tempranas. ‘ ? e

\ m@ : T

‘ ! RED NACIONAL DE 2\ :::.,.,},_’_---'* n TN \" Si ellos se unen,
/. / CIBERSEGURIDAD EN P 2\ nosotros también.

LA EDUCACION SUPERIOR

RENACES

4. APOYO MUTUO: . P 2 3. PREVENCION Y REACCION:
Asistencia inmediata a = " Fortalecimiento de defensas
universidades bajo ataque. y respuesta coordinactenice.

Red de colaboracién para un futuro digital seguro
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